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Cyber Europe 2022: Testovanie

odolnosti europskeho zdravotnictva

Agentura Eurdpskej unie pre kyberneticku
bezpecénost (ENISA) zorganizovala kybernetické
cvicenie, aby otestovala reakciu na utoky

na infrastrukturu a sluzby zdravotnictva EU.

Dovera obcanov v zdravotnictvo a jeho infrastruktiru sa zaklada na dobrom fungovani systému
a sluzieb za akychkolvek podmienok. Ak by sa eurépsky systém zdravotnictva a jeho
infrastruktara stali predmetom velkého kybernetického utoku, ako by sme nan reagovali a ako
by sme koordinovali spolupracu na narodnej a eurépskej urovni, aby sme minimalizovali Skody
a predisli eskalacii?

Odpovede na tieto otazky sme hladali po¢as kybernetického cviCenia Cyber Europe 2022

s pomocou fiktivneho scenara. Prvy den sa Sirila dezinformaéna kampar o manipulacii
laboratornych vysledkov a eurdpske siete nemocnic boli predmetom kybernetického utoku. Na
druhy defi sa scenar vystuprioval do kybernetickej krizy na trovni EU, ked bezprostredne hrozil
unik osobnych zdravotnych udajov a subezne prebiehala kampar na diskreditaciu
implantovatelnej zdravotnickej pomécky pod zamienkou zranitefnosti.

Vykonny riaditel agentiry EU pre kybernetick( bezpe&nost Juhan Lepassaar povedal:
LZloZitost problémov, pred ktorymi stojime, zodpoveda zloZitosti nasho prepojeného sveta.
Preto som presvedceny, Ze musime zhromaZdit vsetky informacie, ktoré v Eurépe mame, aby
sme dokazali spolo¢ne vyuzit nase poznatky a skiusenosti. Ak chceme chranit zdravotnicke
sluzby a infrastrukturu, a tym aj zdravie véetkych ob&anov EU v budtcnosti, jedinym rie$enim je
posilnenie nasej kybernetickej odolnosti.”

Celoeurdpske cvicenie zorganizovala ENISA a prepojilo sa v iom celkovo 29 ¢lenskych Statov

Eurdpskej unie a Eurépskeho zdruzenia volného obchodu (EZVO), ako aj agentury a institucie
EU, ENISA, tim CERT-EU Eurépskej komisie, Europol a Eurépska agentura pre lieky (EMA).
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Viac ako 800 expertov na kyberneticku bezpecnost aktivne sledovalo dostupnost’ a integritu
systémov pocas dvoch dni tohtoroéného cvi¢enia Cyber Europe.

Dokazeme posilnit’ kybernetickti odolnost’ zdravotnictva EU?

Ugastnici tohto komplexného cvigenia boli spokojni so spésobom, akym sa riesili incidenty, a
reakciou na fiktivne utoky.

Teraz sa musi uskutocnit analyza procesov a vysledkov jednotlivych aspektov cvienia, aby
sme ziskali realisticky obraz o existujucich medzerach alebo slabych miestach, ktoré si mézu
vyzadovat opatrenia na zlepSenie. Zvladnutie takychto utokov si vyzaduje rézne urovne
zruénosti a procesov, medzi ktoré patri efektivna a koordinovana vymena informacii, vymena
poznatkov suvisiacich s jednotlivymi incidentmi a hfadania spésobov, ako monitorovat situaciu,
ktora eskaluje pri vSeobecnom utoku. Podrobne sa treba venovat Ulohe siete jednotiek CSIRT
na urovni EU a $tandardnym operaénym procesom (SOP) skupiny CyCLONE.

Detailna analyza bude su€astou zavere€nej spravy. Zistenia budu sluzit ako zaklad pre nové
usmernenia a dalSie opatrenia na posilnenie odolnosti zdravotnictva proti kybernetickym
atokom v EU.

Co je cviéenie Cyber Europe

Cvicenia Cyber Europe su simulacie rozsiahlych kybernetickych incidentov, ktoré sa vystupnuju
do celoeurdpskej kybernetickej krizy. Cvi€enim sa ponuka moznost analyzovat velké
kybernetické incidenty a rieSit komplexné situacie kontinuity €innosti a krizového manazmentu.

ENISA zorganizovala podobné celoeurdpske cvicenie uz patkrat v rokoch 2010, 2012, 2014,
2016 a 2018. Cvicenia sa uskutocruju v dvojroénom intervale, ale podujatie planované na rok
2020 bolo zru8ené v désledku pandémie COVID-19.

Neodmyslitelnou sucastou tohto cvi¢enia je medzinarodna spolupraca vsetkych za¢astnenych
organizacii vo vacsine zu€astnenych eurdépskych krajin. Ide o flexibilnd formu cvicenia, na
ktorom sa zuc¢astfiuju konkrétni analytici az celé organizacie so scenarmi umozfujicimi
zapojenie alebo nezapojenie do cvienia a kde si U€astnici mozu Strukturu cviCenia prispdsobit’
svojim potrebam.

Dalsie informacie

Cyber Europe 2022

Kybernetické cvi¢enia — ENISA

Cyber Europe 2018 — Zaverecna sprava

Kontakty:

VSetky otdzky tykajuce sa tlaCe a interview adresujte na press(at)enisa.europa.eu
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